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Vikman LdszId: Szempontok a kibertér egyes aktudlis fenyegetéseinek jogi értékeléséhez
|1]

A kibervédelem elsédleges értelmezésében mdszaki tevékenység, szofisztikdlt IT-eszkézok és
magasan képzett mérnbkok teriilete. Nem jelentéktelen a témdban azonban a klasszikusan
tdmogato szerepben miik6dd jogdsz felel6ssége sem, legyen sz akadr a szervezet dinamikdjarol —
szerzbdéseirél, vagy statikdjarol — belsé szabdlyozokrol. Az elmult idészak jellemzd
fenyegetéseinek bemutatdsdn keresztiil szeretnénk gondolatokat ébreszteni a teriileten egyre
jelentdsebb jogi aspektusokrol.

Kulcsszavak: kiberbiztonsdg, fenyegetések, kiberstratégia

Primarily cyber defence is a technical activity, a realm of sophisticated IT-devices and highly
trained engineers. However the responsibility of the classicly supporting lawyer is also growing,
as in the dynamics of the organisation — contracts, or in the static — inner regulations. Through
the presentation of the threats of the past period we try to raise some thoughts regarding the
legal aspects of the matter.

Keywords: cyber security, threats, cyber strategy

szlikséges képességeknek, valamint az ehhez
szikséges  humdn- és  technoldgiai
fejlesztéseknek a  meghatdrozdsdban.
Komplex megkdzelitésben azonban a
kibervédelem nem csupan a korszerd
technoldgia és a kompetens mérndk-csapat
Osszessége. Ha mindennek hdtterébdl

BEVEZETES

A cégek, szervezetek kiberstratégidinak
allando, ,kotelezd” tartalmi eleme a
fenyegetések értékelése, egyértelmd, hogy

ezell<kel h kom?lyan \{ett vede'lmf hidgnyzik a hatékony szervezeti felépités a
tevékenység esetén — érdemes jogi . LT o
> , ) > fenyegetésekhez igazitottan gyors dontési
szempontbdl is foglalkozni. A jelentds . p
) ) i mechanizmusokkal, a megfeleld
kockdzatok figyelembevétele, a . s , .
i LTI i i szabalyozasi hattérrel és annak magabiztos
kockdzatkezelési-matrixokba vald felvétele, , , , Ly s
L o értelmezési gyakorlataval, tovabba az
esetleges ellenlépések, mitigdcios . P « ..
o, , ; , operativ mikddés megfelel6  jogi
intézkedések elézetes tervezése . C , ,
B . ) g tdmogatdsdval’ az a hatékony védelem
elengedhetetlen a védelmi architekturdt e e 2 wp s , .
> ., kialakitasdra tett erdfeszitéseket gdtolhatja,
alapjaiban meghatdrozo szervezet

akdr meg is bénithatja.2
kialakitasdnak, a hatékony védelemhez g /

1 példaul az adott szervezet Uzemmenetéhez,
felel6sségi- és kockdzati szintjéhez igazitott
beszallitdi  szerz6dések, melyek a megkivant
mértékben szabalyozzak az egyes termékfelelGsségi,
személyes adatok védelméhez kapcsolddo, szerz6i
jogi, és rendelkezésre allasi kérdéseket is.
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2 Ennek rendszerszint( allami és jogi kérdéseird| lasd:
GARRETT  DERIAN-TOTH, RYAN  WALSH, ALEXANDRA
SERGUEEVA, EDWARD Kim, ALIVIA COON, HILDA HADAN,
JARED STANCOMBE: Opportunities for Public and Private
Attribution of Cyber Operations. Tallinn Paper No.
12., Tallinn, NATO CCD COE, 2021.; FARKAS ADAM: A
kibertér mdveleti képességek kialakitdsanak és

2022/4.



Vikman Ldszl6: Szempontok a kibertér egyes aktudlis fenyegetéseinek jogi értékeléséhez

12|

Azzal a megkdzelitéssel is érdemes
tehat az egyes fenyegetés-elemzéseket,
tdmadasrol sz6élo  hiradasokat vizsgalni,
hogy a technikai elhdrité/helyredllité lépések
az eseménykezelés utdn hogyan keriiltek
beillesztésre az adott szervezet déntési
ldncaba, az ezzel megbizott szervezeti
egységek hogyan illeszkednek a szervezet

vezetési-iranyitdsi strukturdjaba, mi
garantalja a megfelel§ human-

adminisztrativ-anyagi tdmogatdsukat, és
hogy az egyes tamadas-tipusok, krizisek
milyen  jogi  kovetkezményekkel  és
tapasztalat feldolgozassal jarnak, esetleg
milyen el6zetes ovintézkedések teheték
jogi szempontbdl a felmerilt problémak
hatékonyabb kezelése érdekében.

A NATO Kooperativ Kibervédelmi
Kivaldsagi Kozpontja (a tovdbbiakban:
CCDCOE) a katonai szovetség egyik
tudomanyos értelemben is legaktivabb
szakositott tudascentruma. Elemzéseinek,
publikdlt tanulmanyainak és magasan
értékelt konferencidinak szakmai Uzenetei

fejlesztésének egyes szabdlyozdsi és dllamszervezési
alapvonalai. In: Jog Allam Politika 2019/2. szam, 63-
79. o.; KELEMEN ROLAND: Cyberfare State — Egy hibrid
dllammodell 21. szdzadi sziiletése. In: Military and
Intelligence CyberSecurity Research Paper 2022/1.
szam.

3 Ehhez lasd: KOVACS LASzLO: A kiberbiztonsdg és a
kibermlveletek megjelenése  magyarorszdg uj
Szemle: A Magyar Honvédség Kozponti Folydirata
148 : 5 pp. 3-18. , 16 p. (2020); KovAcs LASzLO:
Kiberbiztonsdg és -stratégia. Budapest, Dialdg
Campus Kiadd, 2018.; Kassal KAROLY: Kibertér -
Aktudlis valtozdsok, Szakmai Szemle, XVII. évfolyam
1. szam 2019. mdrcius, 116. 0.; BIHARI LASZLO, MAGYAR
SANDOR: Mennyorszag helyett a pokolba, avagy az
informatikai tdmogatas kihivasai. Szakmai Szemle: A
Katonai Nemzetbiztonsagi Szolgalat Tudomanyos-
Szakmai Folydirata 18 : 4 pp. 158-169., 12 p. (2020);
ANNAMARIA BELAZ, CSABA KRASZNAY, ZSOLT SZABO:
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és megallapitdsai - az infokommunikacids
technoldégidk Ossztarsadalmi
jelentéségének koszonhetben is - széles
korben tarthatnak szamot a figyelemre és
megfontoldsra, a hagyomanyos értelemben
vett védelmi-biztonsagi szféran tul is. Bar a
2022-es évnek az orosz-ukran haboru a
biztonsagpolitikai szempontbdl
legjelentésebb és valdszinlleg hosszu
évtizedekre hatasokkal és sulyos
kovetkezményekkel jard6 eseménye -
amelynek szintén fontos eleme a
kibertérben mindkét fél altal végrehajtott
tevékenységek - de ettdl a kijozanitéan zord
eseménytél is elvonatkoztatva érdemes
attekinteni az elmult év f6 kiberfenyegetési
trendjeit. Ezt kdvet&en néhany erre az évre
prognosztizaltan er6s6dé tendencidt s
emlitiink, mivel ezek mérlegelése a sajat
szervezet szempontjabol segithet
kibervédelmitérekvéseinknek a fenyegetési
kornyezethez  adekvat  kalibralasaban,
illetve tagabban a hazai kooperativ
kiberbiztonsagi kutatdsok 6sztonzésében.?

Cybersecurity strategy and leadership management
issues. September 2020, IMCSM Proceedings - An
international serial publication for theory and
practice of Management Science (pp.242-252),
University of Belgrade,

https://www.researchgate.net/publication/348432
259 Cybersecurity strategy and leadership mana
gement issues; KELEMEN ROLAND, SZEPVOLGYI ENIKG: A
modern technoldgia és ami mdégétte van -
Konferencia a modern technoldégia biztonsdgi
kockdzatairdl  és  dllam- és  jogtudomdnyi
kapcsoléddsairdl. Katonai Jogi Es Hadijogi Szemle 4
pp. 191-197., 7 p. (2021); KELEMEN ROLAND: A nem
dllami  kibertéri mdveletek egyes szereplGinek
jelentésége a hibrid konfliktusokban. SmartlLaw
Research Group Working Paper 2 pp. 1-17., 17 p.
(2021); FARKAS ADAM: KIBERTER MUVELET: HiRSZERZO,
RENDESZETI ES KATONAI MUVELETEK ELEGYE?: GONDOLATOK
AZ ANGOL NATIONAL CYBER FORCE KAPCSAN, Military and
Intelligence CyberSecurity Research Paper 2021 : 1
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CCDCOE ELEMZES 2021-ROL

A CCDCOE 2022. janudrjgban kiadott
»Recent Cyber Events” 14. szama4 a szerzék
dltal 2021-ben leginkdbb domindnsnak
tekintheté hdrom kibertéri fenyegetésrél
sz0l. Ezek a zsaroloprogramok, az IT-ellatdsi
lancok kompromittdldsaval végrehajtott
tdmaddsok és a kémszoftverek, avagy
megfigyelésre alkalmas szoftverek voltak.

A rosszindulatl programok egy
kilon kategoridja, a zsaroldszoftverek nagy
figyelmet kaptak a tavalyi évben. Ezek a
rosszindulatu kodok nem csupan titkositjak,
és olvashatatlanna teszik az 4ldozat
rendszereiben tdrolt adatokat, amelyeket
csak ,valtsagdij” ellenében oldanak fel a
tdmadok, hanem a fenyegetés gyakran
kettds, mivel a megszerzett adatok
nyilvanossagra hozataldval torténd
nyomasgyakorlds hatdsara egy a hirnevére
és mikodési prudencidjara érzékeny
szervezet kétszeresen is szinte kilatastalan
helyzetbe kerul (pl. egy Ugyfélbizalomra
épité  pénzigyi szolgdltatd;, szenzitiv
adatokat kezel§ szolgdltato cég;
Uzleti/szervezeti titkokra is ralatast nyerd
auditor; stb.).

Madsodlagos hatasai egy nem csupan
adatokat tarold, de azokat folyamatosan a
makddésében haszndld entitdas esetében
idénként még komolyabbak lehetnek, mint
akdr az elsd korben akar a tamadok is

pp. 1-8. , 8 p. (2021); FARKAS ADAM: Biztonsdg —
Geopolitika — Digitalizdcio, avagy Amael Cattaruzza
LA digitdlis adatok geopolitikaja” cimi kétetének
f6bb lzenetei. SmartLaw Research Group Working
Paper 1 pp. 1-13., 13 p. (2021)

4 SUNGBAEK CHO ET. AL: Recent Cyber Events:
Considerations for Military and National Security
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megbecsilték.  Gondolhatunk itt az
egészséglgyi szolgaltatokat ért
tdmaddsokra®, amelyek emberéleteket és
ellatasbiztonsagot veszélyeztetnek, vagy az
elemzésben kilon is kiemelt majusi Colonial
Pipeline-tdmadas esetében, amely az USA
keleti partjdn bénitotta meg a belfoldi
Uzemanyagvezeték-rendszert vezérld
informatikai rendszereket, ezzel ellatasi
zavarokat és (zemanyagar-emelést is
el6idézve.

Ezek a tdmaddsok nem csak azt
mutattdk meg, hogy mennyire erdsen
Osszekapcsolédott a tdrsadalom és az
informdciés rendszerek, hanem azt is, hogy
mennyire sebezhetévé és fliggbévé vdaltunk a
kritikusnak  tekinthetd infrastrukturdink
m(ikédésétdl. A zsaroléprogramok
jellemz&en ilyen szolgdltatasokat céloznak
meg, és ezek egymassal igen gyakran a
kiterjedt hdaldzatossag miatt még annyira
erds kapcsolatban is dllnak, hogy valamelyik
kiesése  képes lehet  domind-hatas
kivaltasara is. Egyre nyilvanvalébb, hogy a
reziliencidhoz nem elegend§ a robosztus és
redundans digitalis rendszerek kiépitése, de
bizonyos létfontossagu funkciok
vonatkozdsdban az ,,analég” technoldgidk, a
sziget-szerien is mik6dé helyi megolddsok
(pl. tartalék-generdtorok) kialakitdsa is
szlikséges lehet. A kritikus infrastrukturakat
- vagy magyar terminoldgiaval,
létfontossagl rendszerelemeket — érintd
veszélyek jelent8ségét j6l mutatja, hogy a

Decision Makers, Tallinn. CCDCOE, Recent Cyber
Events No 14 / January 2022
https://ccdcoe.org/library/publications/recent-
cyber-events-considerations-for-military-and-

national-security-decision-makers-2/
5

https://www.hhs.gov/sites/default/files/ransomwar
e-trends-2021.pdf
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kérdést mar az USA-ban 0Osszkormanyzati
felel@sségként és eréfeszitésként kezelik® és
a nemzetkozi 6sszefogas is elengedhetetlen
Osszetevdje a hihet6é és kézzelfoghatd
elrettentést is  jelent6 blnildozé
tevékenységnek.

A masodik kiemelt témaként
valasztott informatikai rendszerek ellatasi
ldncok biztonsagadval kapcsolatos
aggdlyokat a még 2020 végén kezdbdéd, de
igazén 2021-ben eszkaldalodd Solarwinds-
incidens tette mindenki  szdmdra
nyilvanvaléva. A rosszindulatu kédrészletek
eltdvolitdsa az elsd, CISA’ altal kiadott
Utmutatd publikdldsa utdn még hat
honappal sem fejez6dott be teljesen
minden érintett rendszerbdl. A
szabvanylgyi kérdésekkel foglalkozd NIST
altal kiadott Utmutaté® megaéllapitdsa
szerint: ,A szervezetek ma mar nem
biztosithatjak magukat egyszer(ien a sajat
infrastrukturajuk hatarvédelmével, mivel a
hataraikat ma mar lehetetlen egzaktul
meghatarozni; a fenyegetések szandékosan
a  kibervédelmi  szempontbdl  fejlett
szervezetek beszallitoit célozzak,
kihaszndlva a leggyengébb lancszemet.” A
Kaseya, BigNox és Gigaset incidensek
szintén aldhdztak ennek a veszélynek a
fontossagat.

Masik tamadasi irany, az
,Ujrahasznositott” és akar nyilt forrasu
atvett programrészletek, csomagok és
konyvtarak megfert§zése, melyeken

® Akar katonai eréforrasok bevondsaval is, lasd:
https://www.nytimes.com/2021/12/05/us/politics/
us-military-ransomware-cyber-command.html

7 Cybersecurity and Infrastructure Security Agency,
https://www.cisa.gov/

8
https://csrc.nist.gov/publications/detail/nistir/8276
final
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keresztil a tdmadd célu kédot maga a

késébbi  dldozat emeli be  sajat
kornyezetébe, de el6fordult a szoftver-
fejleszté kornyezetek, eszkdzok

kompromittaldsa is (Codecov).

Az ellatdsi-beszdllitoi Ianc biztositdsa
érdekében a beszdllitoknak maguknak kell
felel6sséget vdllalniuk el6szér a sajat
tevékenységeik vonatkozdsdban — megfelel6
teszteléssel, a nyilt internettdl szegregdlt
fejlesztéssel,  biztonsdgos  konfigurdcio
menedzsmenttel, tanusitvdny-kezeléssel és
az automatikus frissitéseket is terjeszté
szoftver-platformok megerdsitésével. Ha a
fejlesztési folyamat egy része kiszervezésre
kertl, mindenképpen védeni kell a
forraskodot, és tovabbi ellenérzéseket kell
végrehajtani az esetleges sériilékenységek
és rosszindulatu kodok feltarasara. A
beszerzések esetén a részletes specifikdciod
vizsgdlatanak egészen komponens-szintig le
kell mennie, és érdemes megfontolni a
beszerzett termékkel szemben valamilyen
megbizhatd harmadik fél, egy tanusitd
szervezet altali certifikaciéjat is (akar a
Common Criteria, vagy az ISO 27001
szabvany mentén)°.

A zard téma a 2021-ben globdlis
széles médiafigyelemmel 6vezett, a, polcrol
levehet6” megfigyel6-szoftverek. Mivel ezek
esetében legaldbb annyira beszélhetiink a
magdnszféra védelmérdl, mint a
kiberbiztonsdgrol, nem csoda, hogy ennek a
termékcsoportnak a nemzetkézi export-

° Tovdbbi szempontokért |asd: Executive Order on
Improving the Nation’s Cybersecurity, May 12, 2021,
Sec. 4. Enhancing Software Supply Chain Security,
https://www.whitehouse.gov/briefing-
room/presidential-actions/2021/05/12/executive-
order-on-improving-the-nations-cybersecurity/
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kontrollja egyre komolyabb figyelmet kap. Az
izraeli NSO Group altal fejlesztett Pegasus-
rol ugy tudjak, hogy 2016 és 2018 kdzt 36
Ugyfél haszndlta. 2021 juniusdban egy
tényfeltard Ujsagirdi csoport hozzajutott
egy tobb mint 50.000 telefonszamot
tartalmazé ,célszemély”-listdhoz, amelyen
tobbek kozt a francia elndk, magas rangu
katolikus  egyhdzi vezet6k, és tobb
orszagban emberi jogi aktivistdk s
el6fordultak. Bar kezdetben azt allitottak,
hogy USA és izraeli telefonszamok tiltva
vannak a szoftverben, késébb kideriilt, hogy
amerikai  kormanyzati  tisztvisel6k  és
diplomatak is érintettek voltak.

Ezt kovetben lzrael szigoritasokat
vezetett be az egyes kettds felhasznalasu
technolodgidk exportjara — de érdemes szem
el6tt tartani, hogy korantsem 6k az egyetlen
exportérei az ilyen eszkdzoknek. Az NSO
szegmensében van pl. az orosz Positive
Technologies, a német FinFisher vagy az
olasz HackingTeam is. Az unié Uj kettds
felhaszndlasu  termékekre  vonatkozd
szabalyozasa 2021. szeptember 9-én lépett
hatalyba'®, és bar foglalkozik a kiber-
megfigyelési technolodgiakkal, egyelére dgy
tlnik, kozvetlentl nem alkalmazhatd egy
teljes export-tilalom kivetésére. Ezen

10 A7 EUROPAI PARLAMENT ES A TANACS (EU)
2021/821 RENDELETE (2021. majus 20.) a kettds
felhasznalasu termékek kivitelére, az azokkal végzett
brokertevékenységre, az azokkal kapcsolatos
technikai  segitségnyujtasra,  valamint  azok
tranzitjdra és transzferjére vonatkozd unids
ellenérzési rendszer kialakitasarol

,2) ... A kibertér-megfigyelési  termékek
tekintetében a tagallamok hatdskorrel rendelkezé
hatdsagainak figyelembe kell vennitk kilénosen
annak kockazatat, hogy azokat bels§ elnyomdssal
vagy az emberi jogok és a nemzetk6zi humanitarius
jog sulyos megsértésével Osszefliggésben
hasznalhatjak fel.”
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termékekre vonatkozon egy egységes
k6z6sségi dlldspont kialakuldsat, esetleg
dltaldnos export-tilalom bevezetését, akdr
csak egységes megitélését a kapcsolédo
nemzetkézi jogill, emberi jogi kérdések
értelmezése és a nemzeti megfigyelési
szabdlyozdsok sokszinlségel12 sem konnyiti
meg.

A Pegasus-incidens jol illusztralja a
nemzetkdzi hatarokon ativel§  allami
megfigyel6-tevékenységeket: az allamok
egyrészt megvédenék polgaraikat a kulfoldi
tamadasoktol, masrészt igyekeznének a
sajat  technoldgidjuk  exportjdra  és
biztonsagi érdekeik kalfoldi
érvényesitésére. fgy az ilyen eszkdzok
egyszerre jelentenek lehet@séget és
kihivast az illetékes hatdsdagok és a
dontéshozdék szempontjabal.

EGYEB FONTOS TRENDEK

A fenti elemzésen kivil természetesen a
kiberfenyegetésekrél szamos mas szervezet
is ad és adott ki retrospektiv attekintéseket,
és a kdzeljovd trendjeit megjosolni igyekvd
felhivasokat. Annak érdekében, hogy
fenyegetések — jogi aspektusokbdl is

1 A kapcsol6dd Wassenaar Egyezmény elsésorban a
katonai célu felhasznaldsra koncentral, a hirszerzési-
megfigyelési célok nem tartoznak szigorlan véve
ebbe a kontextusba.

12 A magyar nemzeti szabalyozasért |asd: 2005. évi
CIX. torvény, a haditechnikai termékek gyartasanak
és a haditechnikai szolgaltatdsok nyujtasanak
engedélyezésérél; 13/2011. (Il. 22.) Korm. rendelet a
kett6s felhasznaldsu termékek kulkereskedelmi
forgalmanak engedélyezésérdl; 156/2017. (VI. 16.)
Korm. rendelet a haditechnikai tevékenység
engedélyezésének és a vallalkozdsok tanusitdsanak
részletes szabalyairdl
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kihivast jelent6 — sokféleségét jobban
illusztralhassuk, szemlézés szintjén
érdemes néhany ilyen anyagot attekinteni.

Az Eurdpai Uniés Kiberbiztonsdgi Ugynékség
(ENISA) 2021 oktdberben publikdlt Threat
Landscape 202113 cimi dokumentuma nyolc
f6 fenyegetéscsoportot azonositott, amelyek
a 2020-2021-es id6szakban meghataroztak
a kiberteret:

- zsaroldszoftverek (ransomware);

- rosszindulatu szoftverek (malware),
amelyek valamilyen negativ hatast
fejtenek ki egy rendszer
bizalmassagara, integritdsara vagy
rendelkezésre allasara;

- rejtett kriptobanydszat
(cryptojacking), amelyben az
célrendszer szamitasi kapacitasait
rejtetten kriptovaluta banyaszatara
hasznaljak fel;

- e-mail-el kapcsolatos visszaélések,
amelyek elsGsorban az e-mail
olvasdjat  célozzak, veszik ra
valamire;

- adatok elleni fenyegetések, amelyek
soran bizalmas és/vagy szenzitiv
adatok kiszivargasa, megszerzése

torténik;
- fenyegetések a rendszerek
rendelkezésre allasa vagy

integritasa ellen, azaz jellemz&en
DoS- vagy web-alapu tdmadasok;

- dezinformacié és félrevezetés,
amely a vizsgadlt id&szakban
leginkabb talan a COVID-jarvanyhoz
volt kapcsolhatd, de a jelenben az

13 ENISA Threat Landscape 2021, 8.0.
https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2021 (letoltve: 2022.04.04.)
“U.0.9.0.
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orosz-ukran hdaborunak is kritikus
jelent6ségl kisérdjéveé valt;

- nem rossz-szandéku
veszélyforrasok, mint a helytelen
rendszer-konfiguraciok, fizikai
meghibdsodasok, emberi hibak.

Az ENISA dokumentumanak
trendelemzésébdl**  érdemes  kiemelni
néhany eddig még nem  érintett

szempontot is:
- minden tamadadstipusnak megjelenik
a bérbevehetd, szolgdltatdsként is
igénybe vehetd formdja, Uzleti
modellje, ami az attribucio feladatat

még inkdbb neheziti:
zsaroldszoftverek, DoS-tamadasok,
phishing-kampanyok vagy

dezinformacié esetében;

- a kiberbiin6z6k egyre inkdbb
haszonszerzésre térekednek, és
jellemz&en kriptovaluta-alapu
kifizetéseket kovetelnek;

- a kibertdmaddsok egyre inkdbb
kritikus infrastrukturdkat tdmadnak;

- az Uzleti szféra és egyéb szervezetek
elektronikus  levelezése  kiemelt
célpont;

- a dezinformdcidhoz egyre fejlettebb
mesterséges intelligenciat is
bevetnek a tamadok.

A brit kdzponttal, de globdlis lGgyfélkorrel
(tobb, mint 500 ezer szervezet) mikodd
Sophos  2022-re  kiadott  fenyegetési
jelentését15 is érdemes kiemelni. Ez az anyag

15 Sophos 2022 Threat Report — Interrelated threats
target an interdependent world,
https://assets.sophos.com/X24WTUEQ/at/b739xqx
5ig5w9w7p2bpzxg/sophos-2022-threat-report.pdf
(letoltve: 2022.04.04.)
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5 fontos témakért tdrgyal mélyebben,
els6ként a zsaroldszoftverek varhato jovéjét
elemzi, jelezve a szolgaltatasi-modell
terjedését és a zsaroldsi spektrum
szélesedését is. Ezt kdvetik a rosszindulatu
szoftverek (malware és disztribucids
rendszereik) valamint a mesterséges
intelligencia, mint technoldgia novekvé
jelent6sége és hozzaférhet6vé valasa a
fenyegetések  aktorai  szdmdra. Az
el6rejelzést a mobilplatformokon névekedd
malware-fenyegetés és a kritikus
infrastrukturak elleni tamadasok
jellemz@inek elemzésével zarjak.

A szintén angliai székhelyl BAE
Systems, amely amellett, hogy Eurdpa
legnagyobb hadiipari beszallitdja, példaul a
SWIFT-rendszer Uzemeltetésében is
kdzremdkodik, szintén kiadott egy 2022-re
vonatkozé elbrejelzést16. Ebben &k hét
varhatd trendet vazolnak fel:

- a COVID vdrhatdé lecsengésével a
pénziigyi szféra ismét kiemelt
célpontta vdlik;

- a zsaroldszoftverek UzemeltetSi a
Bitcoin-on tullépve, mds
kriptovalutékban  kivannak majd
tranzakciokat végrehajtani, amelyek
nyomonkdvetése nehezebb (pl.
Monero);

- az egyes szervezeteket célzd
tamaddsok egyre inkdbb a személyes
haszndlatu alkalmazotti eszk6zdkén
keresztiil, akdr social engineering
maodszerek alkalmazdsadval
valésulnak  majd meg,  ami
szUkségessé teszi majd a szervezeti
biztonsagi elbirasok frissitését;

162022 Cyber Predicitions,
https://www.baesystems.com/en/cybersecurity/fea
ture/2022-cyber-predictions (letdltve: 2022.04.04.)
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- a tdmadok az loT-eszkGzokre
jellemzé kezdeti, vagy lassan javitott
sériilékenységeket kihaszndlva
fogjak megszerezni a kezdeti
hozzaférést a rendszerekbe;

- varhatd, hogy meghatdrozott
személyek hangjanak utdnzasaval,
»deepfake”-eszkbzokkel és social
engineering modszerekkel egyiitt

igyekeznek majd a tdmaddk
hozzdféréseket megszerezni

telefonhivdsokon keresztiil;

- a rendszereken behatoldsi teszteket
végrehajté és a rendszert védd
szakemberek kdzott szervezeti falak
lebontdsa  vdrhatd, mivel a
folyamatban 1év6 tdmadasok korai
felismerését a ,Red Team”
szemlélet jécskan segitheti;

- egyre kisebbnek tind  hibdk
okozhatnak  egyre = komolyabb
tizemzavarokat, legyen sz6 kritikus
infrastruktura kiesésérdl (pl.
Colonial Pipeline zsaroldszoftverrel
bénitdsa) vagy kozosségi csevegd
szolgaltatasrol (pl.  Whatsapp
konfiguracios hibaja).

ZARO GONDOLATOK

A kibertérbdl érkezé fenyegetések kvantitativ
és kvalitativ mértékek szerint egyre
novekednek, jol mutatja ezt a 2022 marcius
végén kiadott, az Eurdpai Szamvevdszék
altal jegyzett kiilonjelentés’ is:
,Megallapitottuk, hogy az unids
szervek felkésziltségi szintje Osszességében

17

https://www.eca.europa.eu/hu/Pages/Docltem.asp
x?did=60922 (let6ltve: 2022.04.04.)
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nem all ardnyban a fenyegetésekkel, és
kiberbiztonsagi fejlettségik igen eltérd.
Javasoljuk, hogy a Bizottsag javitsa az unids
szervek felkészlltségét: ennek érdekében
tegyen javaslatot kotelez6 kiberbiztonsagi
szabdlyok bevezetésére, valamint névelje a
haldzatbiztonsagi vészhelyzeteket elharitd
csoport (CERT-EU) forrasait.”

Azt, hogy egy adott szervezet — sét
tdgabban akdr az dllam — a kiberbiztonsdgi
szamol nem csupdn a kibertér realitdsai
hatdrozzdk meg, nyilvdn az adott szervezet
profilia, kitettsége, erdforrdsai is. Nem
egyszer bebizonyosodott mar, hogy
onmagdban egy ragyogdan kidolgozott,
minden  tamadasi vektorra  kiterjed§
szemlélettel és részletes kockazatkezelési
matrixxal felépitett stratégia dnmagdban
csak néhany darab papir marad, ha a
menedzsment nem all demonstrativan a
kitlizott biztonsagi célok mogé a szikséges

anyagi- és human-eréforrasokkal,
amennyiben indokolt, akar kils6

szolgdltatok bevondsdval. Azonban képzésre
és fejlesztésre nem csak az elsGdlegesen
kézenfekvé vonalakon van sziikség, hanem
az IT-teriilet tamogatdi oldaldn is. A HR, a
beszerzés mellett a jog is egy olyan kritikus
tdmogato teriilet, amelynek mivelGit szintén
specidlisan  fel  kell  késziteni a
szaktevékenységek relevans elméleti és
gyakorlati aspektusaibdl.

A jogi tamogatd tevékenységnek
pedig onmagdban is fejl6dnie kell,
folyamatosan figyelemmel kisérve a
kiberfenyegetéseket, és értékelve ezek jogi
vonatkozdsait a szervezet szempontjabdl,
felkészitve a szervezeti dontéshozét az
esetleges jogi kovetkezményekre. A
szervezeti kibervédelem jogi compliance-
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vizsgdlata, jogi kockazatelemzése és ehhez
a szervezetre szabott szempontrendszer és
modszertan mind segithetnek a szervezet
fenyegetettségi statuszanak objektivebb
megitélésében, a javitandd  pontok
felderitésében és folyamatos, ciklikus
végrehajtasukkal a  védelem  szintje

remélhet6leg ~ magasabb  szinvonalon
tarthato.
Az ellatasi lancok

veszélyeztetettsége miatt mar szdba kerilt
beszallitdi szerz6dések és beszalliték (akik
lehetnek pl. kilsGs fejleszték, adatkezelbk,
vagy tavkozlési szolgaltatok is) jogi
szempontu vizsgalata (due diligence,
cégjogi, stb.) ugyanigy felmeriilhet a
foglalkoztatasi jellegl jogviszonyokban is. A
hatdlyos  nemzetkdzi,  nemzeti  jogi
szabdlyozds, a szervezet belsS IT biztonsdgi
rezsimje pedig legaldbb a fontosabb
kérdésekben a szervezetet éré hatdsok és
annak mikdédése vonatkozdsdban értékeld
jogi  sériilékenység-vizsgdlatok végzését
indokolhatja. Mindezeket az értékeléseket
olyan mutatok, paraméterek mentén kell
megvaldsitani, amelyek lehetévé teszik az
eredmények objektiv meérését, a
tapasztalatok feldolgozasat, kiértékelését,
és ezeknek végll hatassal kell lennidk,
vissza kell csatolédniuk akdr a stratégiak,
intézkedési  tervek tartalmara, adott
esetben azok felmerllt igények szerinti
kiigazitasaval.
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